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DOCENTE: Prof. PIERLUIGI GALLO

PREREQUISITI

Conoscenze di base di reti di calcolatori e Internet.
Conoscenza di base di programmazione in Java o Python.
Conoscenza delle primitive crittografiche e probabilita discreta.

RISULTATI DI APPRENDIMENTO ATTESI

Conoscenza e capacita' di comprensione

Al termine del corso l'allievo avra' acquisito conoscenze e metodologie per
garantire sicurezza in sistemi 10T e cloud e blockchain. Nel corso verranno
spiegate le modalita d'uso degli strumenti matematici e delle primitive
crittografiche acquisite in corsi precedenti.

Il corso riguarda la sicurezza di sistemi cloud, I0T ed altri sistemi centralizzati e
distribuiti in ambito industriale. Per ciascuno degli aspetti trattati sapranno
riconoscere le principali vulnerabilita’, le metodologie di attacco e le relative
contromisure.

Capacita' di applicare conoscenza e comprensione

Le conoscenze spiegate durante le lezioni frontali verranno applicate in modo
guidato durante le esercitazioni. Gli studenti applicheranno tali conoscenze in
modo autonomo, durante la stesura dell'elaborato di progetto. Al termine del
corso lo studente sara' in grado ai applicare le conoscenze acquisite ed i
concetti appresi nella progettazione di sistemi di sicurezza a livello di protocollo
e di sistema utilizzando primitive crittografiche e modalita’ operative
standardizzate, nella valutazione delle vulnerabilita’ offerte da sistemi, protocolli
ed applicazioni e nell'applicazione di contromisure per ridurre ed eventualmente
eliminare le vulnerabilita' rilevate.

Autonomia di giudizio

Gli allievi saranno in grado di affrontare in autonomia problemi riguardanti gli
argomenti del corso e prendere le opportune decisioni per trovare le relative
soluzioni. Lo svolgimento delle esercitazioni fornira’ un rinforzo delle
conoscenze e abilita' acquisite e costituira' uno strumento con cui lo studente
potra’ compiere I'autovalutazione del livello raggiunto.

Abilita' comunicative

Al termine del corso l'allievo acquisira’ I'uso del linguaggio tecnico relativo alla
cybersecurity capace di esporre con padronanza di linguaggio e con chiarezza
le caratteristiche dei sistemi di sicurezza, per garantire la protezione contro l'uso
criminale o non autorizzato di dati elettronici, e di discutere dell'applicazione di
opportune contromisure. L'allievo sapra' interloquire con colleghi progettisti e
con i tecnici per affrontare e risolvere problemi relativi alla sicurezza delle reti e
dei sistemi.

Capacita' d’'apprendimento

La capacita' di apprendimento degli allievi verra' stimolata con l'uso di tecniche
quali il project work, il cooperative learning ed il brain-storming, utilizzate
soprattutto durante le fasi di esercitazione. Lo studente sara' in grado di
approfondire in modo autonomo gli argomenti affrontati.

VALUTAZIONE DELL'APPRENDIMENTO

La valutazione degli allievi sara’ effettuata con differenti modalita: prova orale,
progetto ed elaborato breve, discussione di un articolo scientifico. Tale
molteplicita’ di strumenti consentira' di valutare il raggiungimento dei risultati
attesi.

La conoscenza, la capacita’' di comprensione e le capacita’ comunicative
verranno valutate mediante la prova orale.

Le capacita’ di applicare la conoscenza degli argomenti teorici sara’ valutata
mediante la predisposizione di un elaborato breve a corredo di un progetto
assegnato.

L’autonomia di giudizio e le capacita' di selezionare materiale di studio in modo
autonomo saranno valutate mediante la discussione di un articolo scientifico a
scelta dell'allievo, riguardante gli aspetti scientifici di uno degli argomenti del
corso.

Il voto complessivo sara' il valore medio ottenuto dalla valutazione delle tre
componenti sopra indicate.

Esito del voto

30-30 e lode: Eccellente/ottimo. Ottima conoscenza degli argomenti, ottima
capacita’ analitica anche in nuovi contesti; ottima proprieta’ di linguaggio e di
apprendimento.

27-29: Molto buono. Lo studente dimostra padronanza degli argomenti, piena
proprieta’ di linguaggio, €' in grado di applicare le conoscenze per risolvere i
problemi proposti.

24-26: Buono. Conoscenza di base dei principali argomenti, discreta proprieta’
di linguaggio, con limitata capacita' di applicare autonomamente le conoscenze
alla soluzione dei problemi proposti.

21-23: Soddisfacente. Parziale padronanza degli argomenti del corso,
soddisfacente proprieta’ linguaggio, scarsa capacita' di applicare
autonomamente le conoscenze acquisite.

18-20: Sufficiente. Minima conoscenza degli argomenti del corso e del
linguaggio tecnico, scarsissima o nulla capacita' di applicare autonomamente le
conoscenze acquisite.

Insufficiente: non possiede una conoscenza accettabile dei contenuti degli
argomenti trattati nell'insegnamento.




OBIETTIVI FORMATIVI Il corso si propone di fornire un’introduzione alla sicurezza relativamente all'loT

e al cloud ed alla blockchain, tenendo conto delle vulnerabilita’ dei sistemi e dei
protocolli presentando le primitive criptografiche e le modalita’ operative
standardizzate per il loro corretto utilizzo in applicazioni reali. Gli argomenti
trattati tengono conto sia degli aspetti di sicurezza di protocollo che di sistema.
Il corso si propone i seguenti obiettivi formativi, raggruppati per tipologia di
argomento.

Un primo obiettivo formativo prevede I'analisi e la comprensione delle
vulnerabiilta’ delle reti, dei protocolli e dei sistemi hardware e software, i vari tipi
di attacchi, le modalita’ per la loro rivelazione e le relative contromisure. Un
terzo obiettivo formativo e' quello di rendere gli studenti capaci di valutare i
benefici e le problematiche relative agli approcci centralizzati e decentralizzati
ed i meccanismi di base che sottendono alle crypto valute, quali ad esempio il
blockchain e renderli capaci di utilizzarli in vari contesti applicativi.

ORGANIZZAZIONE DELLA DIDATTICA (Il corso si compone di lezioni frontali per tutti gli argomenti. Per alcuni argomenti

sono previste anche delle esercitazioni teoriche e lo svolgimento guidato di
esercizi.

Il corso verra svolto in presenza o tramite piattaforme di streaming o MOOC
secondo l'evoluzione dell'emergenza sanitaria dovuta al COVID-19.

Ciascuno degli argomenti viene affrontato sotto tre aspetti complementari: i
contenuti teorici, le vulnerabilita, le contromisure.

Le lezioni frontali mirano a formare gli studenti stimolando la loro capacita’ di
comprensione ed evidenziando gli aspetti piu' importanti della materia. Le
esercitazioni teoriche hanno l'obiettivo di stimolare negli allievi la capacita’
d’apprendimento e di problem solving.

Le attivita' di laboratorio, in parte svolte in gruppo, consentono agli allievi di
esercitare la propria capacita' di applicare conoscenza e comprensione,
aumentando I'autonomia di giudizio e migliorando le abilita’ di comunicazione e
di collaborazione.

Gli studenti vengono guidati dal docente in tutte le fasi del loro apprendimento,
mediante un continuo scambio tra rifereimenti teorici ed attivita' laboratoriali.

TESTI CONSIGLIATI 1) William Stallings - Cryptography and Network Security, Seventh Edition

ISBN 10: 1292158581 ISBN 13: 9781292158587
2) Dan Boneh and Victor Shoup - A Graduate Course in Applied Cryptography,
Version 0.5, Jan. 2020 - http://toc.cryptobook.us/book.pdf

PROGRAMMA
ORE Lezioni
2 Introduzione al corso. Richiami sugli elementi di base della sicurezza; confidenzialita, integrita, identificazione,
non ripudio.
4 Sicurezza nella composizione delle primitive crittografiche: modalita operative, 4 Authenticated Encryption,
PBKDF.
6 Privacy e sicurezza nell'elaborazione delle informazioni: merkle tree, SMC, ZKP
6 Sicurezza in sistemi distribuiti: blockchain e smart contract
6 Sicurezza nell'acquisizione dei dati: dispositivi e protocolli per I'loT (MQTT)
6 Sicurezza nella virtualizzazione: docker e kubernetes
6 Controllo d'accesso, protezione dei dati, vulnerabilita, rischi e contromisure.
6 SSL, TLS, HTTPS, SSH, gestione dell'identita personale e federata.
6 Firewall, IDS
ORE Esercitazioni
2 Tecniche crittografiche per confidenzialita ed integrita
2 Blockchain, cloud e protocolli loT
2 Sicurezza di rete in ambienti ciberfisici
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